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ООО МКК ТАНОС
к.А.

Рекомендацпи ООО МКК ТАНОС по защите
информацпи в целях противодействия незакоЕным финансовым операциям.

1. ООО МКК ТАНОС в pab,rкax соб.rrтодения требоваяий Положения Баrrка России от
l7.a4.2aý Ns 684-П <<Положения об установлеЕии обязате.iьньur дJuI некредитIrьш

фrяансовых организшшй требований к обеспечению заЕILrгы информации при
осуществпении деятельности в сфере финаясовьж рыЕков в цеJuгх цротиводействия
осуществJIеЕию цезаконньD( фr.шансовьтх операцяй> }ъедомJu{ет своих клиентов
I.{споJIьзующих автOматизироваIIные системы дilя trопучениlц rrо.шотовки, обработки,
rrередачи и хрilIения информащии в эJIектронной форме о возмо}кнкх рисках Еол)лlения
Еесzшкционироваýного достуýа к информации, с целью осуществления фшIаЕсовьD(
операчиЙ лицаN{и, не обладающими шравом их ссуществJIеЕиII, в том числе при уrрате
(потере, хищения) кJIиентом устройства, с исшоJьзованием которOго им аовершались

действия в целях осуществления фшrансовой операции и необходrмости зациты
информыlии от воздеЙствия rrрогра]чlмЕых кодов, IIриводЕцLIх к Еарушению штатЕого

фувкционироваIIия средства выrIислитеJьной техники, cBoeBpeмeтrнoмy обнаружению
воздействия вредоносЕоm кода.

2. В це.плr ffредотвращеЕия несаЕкционированного достуIIа к информации и
ЕарушеЕиrI Iilтатного фуrrкционирокtниlt средства выltисJIитеьной техýЕки ООО МКК
ТАНОС рекомеЕдует след}"ющие меры заtциты:

2.1. В цеJIях заIциты мобиьньпr устройств:
. Своевременý0 устаЕаепивайте обшовления безопасности сIIерационной системы;
. ГIри ЕаJIиIми техýической возможности вклюtlите шифрование данЕъж на своём

мобильном устройстве;
' Не отктлочайте и Ее взлапrьтвайте всц)оеIrýые мехаЕизмы безопасности ваIЕего

мобпьного устройства;r Сохранлiте в тайне Ваши имl[ IIользоватеJu{ (логин), шарOль шш достуIIа в
информационные системы и CMC-Ko'Фl. Не сообщшtте эти даff{ые ЕикOму;

r Учетпые записи операJиоЕяой системы должны бьrгь защищены пароJIr{ми;
. Не храЕит9 логин и парсль в мобиrьном телефоне, смартфоне;: Реryлярно fiроизводите смеЕу паролей;

' Не исполъзуйте одиЕаковые логин и rapCIjть для доýтупа к рiалшпrым системам;
r ,Щлина пароJuI доJI}кна быть не меЕее 8 символов;
r В гrароле обязателъно доJDкЕы присуIствоватъ заглавЕыо и прописные символы,

цифры, а также сЕециаJIьные симвоJш, например,#,Уо, ^, 
* и т.д.;

. Не используйте фувкц"ю запоil{инаЕия догина и шароJIя;

' В качес"ве пapoJul не сJrедует Еспользовать имя, фаплилию, день рождеЕиJ{ и другие
IIап4ятЕые даты, Еомер телефона, автомобиля, ад}ес меýтожитеJIъства и другие
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даЕные, которые могуг быть rrодобраrrы злоумышленЕикOм rгугем анализа
информаrдии о поJьзователе;
Не произносите всJцrх, Ее записывайте и не храните в rлобом достуrrном
посторонfiим лшIам месте пароJIи.

2.2. В це]utх заIцIтты rrepcoнaJlbнbоt компъютеров:
t используйте только лицеlrзиоЕIIое системное и шрикJIадное црогрЕlммное

обеспечение;
r установите на комЕъютер тоJIъко од{у операциоЕнж систем&;
l Ее устапавливайте и не исшоьзуйте ца компьютере программы дJш

уд€шеЕного уfiравления, например TeamYiewe:
. уOтtшовите и регуJuIрЕо обновл.йте ант}Iвирусные trрсграhfмы (лтапример,

Kaspersky, Dr.WеЬ, Symantec, Avira, ESET, NOD 32, McAfee).
r своевремеЕIIо проводите обновление системного и пришIадЕого

про|рilIчIмного обеспечеЕшI.
. для достуIIа к информационным cиcTeM{lNI не испоJIьзуйте общедоступные

комrrьютеры (например, устаIlовлеЕные в интернет-кафе, гостикице),
публrт,rlлые беспроводные ссги (бестrлатllьй ý/iFi и прочее)

. uри rrередаче ияформации с испOльзовztЕием qужих компьютеров, после
завершения всех операший убедитесь? что IIеIюонЕIльные дilýIше и другая
информац!ш Ее сохранились;

r не передавайте персональIIъD( данIIьD( и иной конфиденциальной
информацм Ери цоJýiчении rrисем Еtr электровной почте от якобы
rrредставителей банков и иньD( фшrансовьж организаrщй, aclwl IIоJIyIение
таких шисем иншIиировЕ}но не Вами;

f Ее переходите по ccbшKalb{ в такIФ( письмах, Ее открывайте вложеЕнъlе
приложениr1 (такие ресурсы могут содержатъ вредоЕосЕое програ}лмнOе
обеспечение);

. в сJrr{ае обваружения rrодозритеJIъЕьD( действий, совершеЕнъж в
комt{ьютеtr}е, ýезамедJIителъно смеЕите логин и шародъ;

' при обнаружении совершеЕиlI незаконньD( финансовьпr оrrераций
ЕезаА,IедлительЁо подайте заJIвJIение о данном фаюе в правоохраЕитеJьнь]е
oрI,tlны и сохраяито доказатеJIъства данýого фалгга в устройстве.

. шри работе с ицыми носитеJuIми икформации шеред цачаJIом работы
осуществляйте их rrроверку на пред\,{ет отсугствиJI комIьютерЕьD( вЕрусов.

2.З. В цеJuж защиты информации от воздействия rrрограммньD( кодов,
приводfiIцrх к нарушонию штатЕого фупкционЕроваЕия средства
вы.IисJIителъной техники :

. обковляйте адтлrвирусЕые прогрillимы на ЕостояЕIIой основе;
l осуществляйте реryлярнъй KoETpOjrь работоопособности

€tЕтивирусЕьж про|рамм;
. создайте условиr{, цри KoTopbD( невозможно ЕесанкционироваяЕое

откJIючеýия средств антивирусной защl.rгы;
r антивирусЕtlrl защита должна обеспе.плвать сохранение безопасного

состояниJI информацик при rпобьж сболс;
r выЕесите ярлык дJIя заýуска антивирусЕой Ерограli4мы на рабочий

стол персоЕальЕого компьютера и используйте его рýгуJIIIрно.
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